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L a première cyberguerre
est-elle engagée ? En mai
2007, la chancellerie alle-

mande retrouvait dans ses ordi-
nateurs des « chevaux de Troie »,
programmes clandestins chargés
de collecter de l’information et
de la renvoyer vers un site espion,
chinois en l’occurrence : 160 Go
de données auraient même été
bloquées par le Bundesverfas-
sungschutz (BvF), le contre-es-
pionnage allemand, au moment
où ces fichiers s’apprêtaient à
être rappelés par des serveurs si-
tués dans les provinces chinoises
de Lanzhou et de Pékin (1).

Comment cela fonctionne-t-

il ? La cible reçoit généralement
un courriel auquel est attaché un
fichier Word ou PowerPoint pié-
gé. Une fois dans l’ordinateur, le
courrier infecté installe un pro-
gramme furtif baptisé « root-
kit », qui fait littéralement son
nid dans un coin de l’ordinateur
(il y stockera les fichiers avant
réexpédition) et organise le con-
tact avec son ordinateur d’origi-
ne. L’expédition des données vo-
lées s’effectue par paquets frag-
mentés, quasi indétectables dans
le flux quotidien des réseaux.

Si on en croit les experts du
BvF cités à l’époque par l’hebdo-
madaire Der Spiegel, ces atta-

ques seraient quotidiennes. Le
ministère allemand de l’intérieur
a affirmé que les pertes d’infor-
mations étaient nulles, ce dont
doutent les experts : avant d’être
détecté, un « cheval de Troie »
aurait largement le temps d’ac-
complir son œuvre…

Un mois plus tard, le 20 juin,
c’est le Pentagone qui est atta-
qué : l’attaque vise les serveurs
de messagerie, et connaît un tel
succès que l’armée est contrainte
de débrancher plusieurs jours
une partie de son système infor-
matique. On apprend ce même
été que l’Australie, le Canada, le
Royaume-Uni ont à se plaindre
d’attaques similaires, et qu’en
2006, déjà, le Département
d’Etat américain a été victime de
programmes « malicieux » ca-
chés dans des documents de la
suite Office de Windows.

Pour la criminologue française
Laurence Ifrah, venue cet hiver
présenter ses travaux à Bruxel-

les (2), ces attaques, du moins cel-
les contre les bureaux d’Angela
Merkel et contre le Pentagone,
semblent signées : « L’Armée po-
pulaire de libération de la Chine
a lourdement investi dans le C4I
(NDLR : Command, Control,
Communications, Computers, In-
telligence). Motorola, Lucent, No-
kia, Ericsson AT&T parmi tant
d’autres se sont laissés séduire
par un budget oscillant entre 15
et 20 milliards de dollars par
an. »

Seul problème : la Chine, inter-
pellée par l’Allemagne en août
dernier, dénie une quelconque
responsabilité de l’Etat, et se dit
elle-même victime de hackers.

En fait, c’est une véritable cy-
berguerre du renseignement qui
se joue depuis plusieurs années,
où la Chine est à la fois agresseur
et victime. Spécialiste du rensei-
gnement et tout spécialement de
la Chine, le Français Roger Fali-
got (auteur de nombreux ouvra-
ges sur la mafia chinoise, le ren-
seignement japonais, les services
secrets chinois) vient de livrer en
ce mois de février un ouvrage
étonnant qui révèle les dessous
de ce conflit (3). Il y atteste l’exis-

tence d’au moins un groupe de cy-
berdissidents qui attaquent les
ordinateurs de l’armée chinoise,
et il a pu visiter les sites d’espion-
nage électronique occidentaux
orientés vers la Chine. Mais son
enquête lui a également permis
de montrer du doigt deux dépar-
tements de l’Armée populaire de
libération (APL) : le 3e départe-
ment de l’APL (APL-3, dit San
Bu) compterait aujourd’hui quel-
que 20.000 techniciens et est res-
ponsable de l’espionnage électro-
nique classique. Les attaques in-
formatiques, elles, seraient l’apa-
nage du 4e département (APL-4

ou Si Bu) chargé de l’infoguerre,
de la paralysie des moyens de ri-
poste de l’adversaire, bref, de la
« guerre du peuple à l’époque de
la technologie de l’information ».

Faut-il avoir peur de cette Chi-
ne-là ? « Il ne faut pas avoir
peur, nous précise Roger Faligot,
il faut prendre la mesure du dan-
ger – s’il existe –, ce qui jusqu’à
présent n’a pas été fait. Il y a une
volonté chinoise de conquête poli-
tique, économique et militaire, et
un véritable essor des offensives
de l’infoguerre, des cyberatta-
ques. C’est très clair. »

Mais on attaque aussi du côté
occidental, et c’est donc une guer-
re multipolaire : « Il existe une re-
lation très particulière avec les
Russes, commente Faligot, qui
sont à la fois des rivaux mais aus-
si des alliés. On assiste à une sy-
nergie, inédite depuis les années
cinquante, face à l’Otan et à l’Oc-
cident. » Y aurait-il déjà eu des at-
taques contre l’Otan ? « Je pense
que oui, même si les gens ne veu-
lent pas le reconnaître. C’est un
peu la même chose qu’en France,
où on refuse de parler d’une atta-
que importante, “juste pour tes-
ter”, pourtant survenue juste
après l’élection de Sarkozy. »

Dans son livre, Roger Faligot li-
vre aussi l’explication du bombar-
dement, en 1999 à Belgrade, de
l’ambassade de Chine : c’est là
qu’auraient été regroupés les
équipements d’interception élec-
tronique chinois du « San Bu ».

Raison pour laquelle la destruc-
tion de ce poste était importante
pour la guerre en Serbie.

Raison pour laquelle, par rico-
chet, la Chine serait devenue plus
offensive sur l’infoguerre.

Autant savoir. ■  
 ALAIN LALLEMAND

(1)Laurence Ifrah, in Défense nationale

et sécurité collective, novembre 2007.

(2) Voir www.drmcc.org

(3) Les services secrets chinois. De Mao

aux JO, Nouveau Monde, Paris, 606 pp.,

24 euros.

« Il y a un véritable essor
des offensives de l’infoguerre,
des cyberattaques.
C’est très clair » Roger Faligot

L a coalition internationale
en Afghanistan, sous com-

mandement américain, a
confirmé jeudi avoir lancé une
frappe visant des militants isla-
mistes au Pakistan, après que
l’armée pakistanaise a fait état
de la mort de quatre civils sur
son territoire.

« Nous confirmons une frap-
pe de précision le 12 mars sur
un site lié au réseau de Haqqa-
ni, à 1,5 km à l’intérieur de la
frontière du Pakistan », a dé-
claré à l’AFP le commandant
Chris Belcher, porte-parole de
la coalition.

Le réseau Haqqani est un
groupe de combattants isla-
mistes lié au chef taliban Sira-
juddin Haqqani, qui serait ba-
sé à Miranshah, la capitale de
la région du Nord-Waziristan,
dans le nord-est du Pakistan.

Le Pakistan a « fermement
protesté » jeudi contre les for-
ces de la coalition, dont la frap-
pe aurait fait quatre victimes
civiles. « Les forces de la coali-
tion ont ouvert le feu sur un
groupe de militants et cinq
obus ont atterri au Pakistan,
détruisant une maison et
tuant deux femmes et deux en-
fants », a déclaré Athar Ab-
bas, porte-parole de l’armée
pakistanaise.

Le président pakistanais Per-
vez Musharraf, un allié clé des
Etats-Unis, avait déclaré en
janvier que toute incursion de
la coalition internationale au
Pakistan serait considérée
comme une invasion.

Des missiles qui sont proba-
blement américains s’abattent
régulièrement sur des cibles
précises dans les zones tribales
pakistanaises. Mais Islama-
bad nie systématiquement
l’existence de ces tirs. (afp) ■  
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Bernard Kouchner, ministre français des Affaires
étrangères, sur l’image des Etats-Unis dans le
monde après la guerre en Irak : « Plus rien ne sera
jamais comme avant. Quel que soit le successeur
de Bush, la magie a cessé d’opérer. » © EPA.

ATTAQUES sur l’Allemagne,
la France, le Pentagone :
le « Si Bu » ciblerait les
ordinateurs gouvernementaux.

Tir délibéré
de la coalition
sur le sol
du Pakistan
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lemonde

La cyberguerre de Pékin
Afghanistan Espionnage / L’armée chinoise attaque par courrier informatique

LES « CHEVAUX DE TROIE » CHINOIS ont attaqué ces derniers mois des ordinateurs du Pentago-
ne, de la chancellerie allemande et, semble-t-il, du gouvernement français. © TED S. WARREN/AP

Le Soir Vendredi 14 mars 2008
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